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Prezado Parceiro,

A informagao é um patrimonio de grande valor para a Gerdau e todos nds devemos zelar por
ela, protegendo-a de forma a garantir sua confidencialidade e integridade, conforme o Cddigo
de Etica para Terceiros da Gerdau.

A tecnologia nos permite a obtengdao, o armazenamento, o processamento e a recuperagao
de enormes quantidades de dados, essenciais aos fluxos administrativo e produtivo da
Empresa. O cuidado com estes dados, sua protecao e uso adequado, ndo sé é parte
integrante dos negdcios, mas também faz parte da construcao da histéria da Gerdau.

O envolvimento e a adesao consciente por parte de cada um de nossos terceiros, sao
fundamentais para consolidarmos o comportamento coletivo, mais atento e seguro, quanto
ao tratamento das informagOes da Gerdau.

Contamos com a sua participacao e compromisso quanto as diretrizes abaixo expostas.

1. DEFINICOES

1.1. INFORMAGAO: E o resultado da organizacdo dos dados, ndo importando a sua forma
de apresentacao ou de armazenamento. Toda a informacao é considerada um ativo
para a Gerdau, ou seja, faz parte de seu patrimonio.

1.2. USUARIO: qualquer pessoa que tenha permissdo de acesso as informacdes da
Gerdau, independente do meio.

2. DIRETRIZES

2.1. Protecao da Informagoes

2.1.1 Todas as informagOes produzidas, individualmente ou em conjunto, pelos
terceiros a servigo da Gerdau, originadas ou derivadas de suas atividades de trabalho
sao consideradas de propriedade da Gerdau, aplicando-se isso também para qualquer
informagao provida ou licenciada para a Gerdau.

2.1.2 Todo terceiro devera ter acesso somente as informagdes e recursos que sao
necessarios para a execucao do seu trabalho.

2.1.3 Todo terceiro devera zelar e proteger as informagdes nao publicas da Gerdau
as quais possui acesso. Tais informacdes nao podem ser divulgadas sem a prévia
autorizacdo da Gerdau. Nao é permitido que se realize cOpias dessas informacdes
para uso pessoal ou de terceiros.

2.2. Acesso Fisico

2.2.1 Cabe a darea de Seguranca Empresarial da Gerdau estabelecer as barreiras
fisicas necessarias para controlar o acesso e proteger as informacdes da Empresa. O
terceiro devera respeitar os acessos fisicos a ele permitidos dentro da Gerdau.

2.2.2 E proibido filmar ou fotografar &reas internas da Gerdau sem prévia
autorizagao formal.

2.3 Acesso Logico

2.3.1 O acesso logico ao ambiente da rede interna da Gerdau sera avaliado e
aprovado de acordo com a necessidade, seguindo a Diretriz Corporativa de Segurancga
da Informagao.
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2.3.2 Os computadores de terceiros ndao podem ser conectados na rede interna da
Gerdau sem a aprovacao prévia da TI e computadores que serao conectados na rede
deverdo estar protegidos por software antivirus/anti-malware e demais softwares
devidamente licenciados.

233 E proibido o acesso, download ou distribuicdo de qualquer contetdo que viole
direitos autorais e de propriedade dentro da rede da Gerdau. Da mesma forma, nao
é permitido acesso ou distribuicdo de contetido pornografico de qualquer natureza ou
conteldo que viole o Estatuto da Crianca e Adolescente.

2.3.4 O acesso remoto ao ambiente da Gerdau quando necessario, devera ocorrer
via VPN (Virtual Private Network) usando tuneis criptografados para manter segura a
informacao em transito.

2.3.5 A Gerdau disponibiliza aos terceiros acesso via VPN Lan-to-Lan, ou Site-to-Site
para facilitar o trabalho remoto. E responsabilidade do terceiro ter infraestrutura
necessaria para conectar-se a Gerdau usando esse meio disponivel.

2.3.6 Quando aplicavel, o usuario e senha disponibilizado para o terceiro sao de uso
exclusivo e nao podem ser divulgados ou compartilhados.

2.3.7 O terceiro deve manter suas credenciais de acesso seguras e qualquer uso
indevido dessas credenciais sdo de sua responsabilidade

2.3.8 E responsabilidade da empresa terceira comunicar qualquer desligamento de
terceirizados para que os mesmos tenham seus acessos devidamente cancelados no
ambiente da Gerdau.

2.4 Seguranga de Equipamentos

2.4.1 Cada usuario é responsavel pela protecdo dos dispositivos fisicos contendo
informacao da Gerdau que estao sob sua guarda.

2.4.2 Cada usuario deve estar ciente que o uso de qualquer recurso de TI no
ambiente Gerdau, ainda que de propriedade pessoal, esta sujeito a vistoria, sempre
que a lei local permitir.

2.5  Gestao de Incidentes de Seguranga de Informagao

2.4.1 Incidentes e nao-conformidades de Seguranca da Informacdao que sejam de
conhecimento do terceiro devem ser imediatamente relatados a um responsavel da
Gerdau, podendo também, para isso, ser usado o Canal da Etica
(https://www.gerdau.com/br/pt/quem-somos/codigo-de-etica).

2.6  Conformidade

2.5.1 A administracao, exploracao, transmissao ou qualquer outra utilizagao das
informacdes de propriedade da Gerdau observardo as disposicoes legais,
regulamentares e estatutarias aplicaveis a cada uma das Operacoes de Negdcio da
Gerdau.

Cordialmente,
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